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Alea iacta est:

Richtlinie iiber die Vorratsdatenspeicherung ist ungiiltig )(

I. Einleitung

Nun liegt das mit Spannung erwartete Urteil des EuGH
vor:' Die gesamte Richtlinie iber die Vorratsdatenspei-
cherung (in weiterer Folge »VDS-RL«) ist ungiiltig.* Im
folgenden Beitrag wird eine Bewertung der Entschei-
dung vorgenommen, um wesentliche - sich fiir die éster-
reichische Rechtsordnung ergebende — Konsequenzen
aufzuzeigen.

* FEine umfassende Analyse des Verfahrens vor dem ViGH und
dem EuGH findet sich in Heifil, Vorratsdatenspeicherung - Be-
wihrungsprobe fiir den osterreichischen und europiischen
Grundrechtsschutz, in Obwexer/Schroeder (Hrsg.), Der Schutz
der Grundrechte in der Europiischen Union nach Lissabon.
Neuerungen im Grundrechtsschutz auf Unionsebene und in den
Mitgliedstaaten am Beispiel Osterreich (2014) im Erscheinen. Im
gegenstindlichen Beitrag werden einzelne Aspekte daraus be-
leuchtet.

1 EuGH 8.4.2014, Digital Rights Ireland & Kdirntner Landesregie-
rung u.a. (GK), C-293/12 & C-594/12. Das Urteil ist auf den Sei-
ten 1641t in diesem Heft abgedruckt.

2 Richtlinie 2006/24/EG des Europdischen Parlaments und des
Rates vom 15. Mirz 2006 iiber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zuginglicher elek-
tronischer Kommunikationsdienste oder 6ffentlicher Kom-
munikationsnetze erzeugt oder verarbeitet werden, und zur
Anderung der Richtlinie 2002/58/EG.

3 Allgemein zur VDS statt vieler Berka, Das Grundrecht auf Da-
tenschutz im Spannungsfeld zwischen Freiheit und Sicherheit,
Verhandlungen zum 18. Osterreichischen Juristentag (2012);
Kolb, Vorratsdatenspeicherung. Unter Beriicksichtigung der
TKG-Novelle 2011 (2011); Szuba, Vorratsdatenspeicherung.
Der europiische und deutsche Gesetzgeber im Spannungsfeld
zwischen Sicherheit und Freiheit (2011).

Osterreichisches Institut fiir Menschenrechte

II. Hintergrund

1. Regelungen der Vorratsdatenspeicherung (VDS)

Die VDS-RL fordert seit dem Jahr 2006 die Speichemng
von Kommunll(atmn'idaten ohn__}gc_n_llir_eten Anlaq_s,
damit s spiter bei Bedarf darauf_ zuriickgegriffen werden
kann. Mit 1.4.2012 setzte der dsterreichische Gesetzgeber
die innerstaatlichen Regelungen zur Umsetzung in Kraft.

Art. 5 VDS-RL und - dieser Regelung entsprechend -
§ 102a TKG? fordern die Speicherung einer Vielzahl von
Daten, Darunter fallen bei der Internetnutzung z.B.
Namen der Teilnehmer, zugewiesene IP-Adressen sowie
genaue Zeitriume. Bei Telefonaten werden Nummern
der Anrufenden und Angerufenen, die jeweils dahinter-
stehenden Personen sowie der Zeitpunkt und die Dauer
der Gespriche festgehalten. Bei Handys kommen noch
Orte hinzu, an denen sich Anrufende gerade befinden.
Ahnliches gilt auch fir E-Mails: Adressen der Senderund |
Empfinger inklusive Personen und IP-Adressen missen
gespeichert werden, Eine Aufzeichnung der Kommuni-
kationsinhalte erfolgt durch die VDS jedoch nicht.®

Fiir die Speicherdauer gewihrt Art. 6 VDS-RL einen
Spielraum zwischen sechs Monaten und zwei Jahren.

4 Dazu z.B. Klaushofer, Die Verpflichtung zur Vorratsdatenspei-
cherung ist am 1. April 2012 in Kraft getreten, jusIT 2012, 62.
Die Verzogerung bei der Umsetzung fiihrt auch zu einem Ver-
tragsverletzungsverfahren, EuGH 29.7.2010, Kommission/Os-
terreich, C-18g9/09.

5 Telekommunikationsgesetz 2003 idF. BGBI. 1 2013/96.

6 So ausdriicklich Art. 1 Abs. 2 VDS-RL und § 102a Abs. 7 TKG.
Allerdings lidsst das Protokoll der besuchten IP-Adressen im
Internet auch Riickschliisse iiber moglicherweise abgefragte
Inhalte zu.
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Der 6sterreichische Gesetzgeber entscheidet sich fir
den untersten Rand, indem § 102a Abs. 1 TKG sechs
Monate vorsieht,

2. Verfahrenvordem VIGH

Gegen die innerstaatlichen Regelungen zur Umsetzung
der VDS-RL werden verschiedene Gesetzespriifungsan-
trige an den VfGH gestellt.” In einem Vorabentschei-
dungsersuchen will dieser vom EuGH wissen, ob die zen-
tralen Bestimmungen der VDS-RL mit den Rechten auf
Achtung des Privatlebens (Art. 7) sowie Schutz personen-
bezogener Daten (Art. 8) und der Freiheit der Meinungs-
duflerung und Informationsfreiheit (Art. 11) der GRC
vereinbar sind.?

In seiner Begriindung hebt der VIGH die hohe Ein-
griffsintensitat der VDS hervor und kritisiert die Streu-
breite des Eingriffs, die Anlasslosigkeit der Datenspei-
cherung sowie die Mlsabrauchsggfahr" Verbunden mit
Zweifeln an der Eignung zur Zielerreichung erscheine
»der damit verbundene Eingriff unverhéltnismaflig«.

Neben der Zuldssigkeit der VDS-RL stellen sich fiir
den VIGH auch Fragen tiber die Auslegung des Art. 8
GRC. Die Rolle des Sekundéarrechts sowie jene der Rsp.
des EGMR zu Art. 8 EMRK sei dabei unklar.'* Ebenfalls
klarungsbediirftig sei, ob Grenzen fur Einschrinkungen
enger zu ziehen seien. "

3. Schlussantriige des Generalanwalts

Der Generalanwalt sieht in seinen Schlussantrigen zwar
»diese personliche Dokumentation fiir bestimmte Zeit
auf Vorrat ... als rechtméRig« an.' Er bemiingelt jedoch
die Qualitit des Gesetzes sowie die Hochstdauer der
Speicherung von zwei Jahren. Deshalb empfiehlt er, die
VDS-RL als ungiiltig aufzuheben, und schligt die Einrau-
mung einer angemessenen Frist zur Reparatur vor.*

111, Urtell des EuGH

Der EuGH findet klare, grundsatzhche Worte: Der Uni-
onsgesetzgeber tberschreite durch die VDS-RL »die
Grenzen ..., die er zur Wahrung des Grundsatzes der Ver-

Die Antrige stammen von der Kirntner Landesregierung

(G 47/12), einem Angestellten eines Betreibers eines Telekom-

munikationsnetzes (G 59/12) sowie vom AK Vorrat im Namen

von uber 11.000 Personen (G 62, 70, 71/12),

8 VifSlg 19.702/2012 = EuGRZ 2013, 94 = JBl 2013, 355: »Sind die

Art. 3 bis g (VDS-RL) mit Art. 7, 8und 11 (GRC) vereinbar?«,

9 Ibidem, Rz. g2ff.

10 Ibidem, Rz. 46.

11 Ibidem, Fragen 2.1, 2.2, 2.3 und 2.5.

12 Ibidem, Frage 2.4.

13 Schlussantriige des Generalanwalts Cruz Villalon vom
12.12.2013, Digital Rights Ireland & Kdrntner Landesregierung
w.a., C-293/12 & C-594/12, Rz. 147.

14 Ibidem, Rz. 158f.

~J
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hilltnisméRigkeit im Hinblick auf die Art. 7, 8 und 52
Abs. 1 der Charta einhalten musste«.*s

1. Grundrechtseingrilfe

Der EuGH bestitigt in einem ersten Schritt den Eingriff
in Art. 7 GRC (Recht auf Achtung des Privatlebens) durch
die Verpflichtung der Speicherung der - in Art. 5 VDS-
RL angefiihrten - Daten.'* Der Gerichtshof folgt somit
- ohne jedoch konkret darauf Bezug zu nehmen - der
st.Rsp. des EGMR, wonach schon die Speicherung allei-
ne einen EmgrlffmArt 8 EMRK darstellt.”” Dariiber hin-
aus sieht der EuGH auch - nunmehr unter Bezugnah-
me auf die Rsp. des EGMR - den Zugang der staatlichen
Behorden zu den Daten als Eingriff in Art. 7 GRC an."™
Ohne niihere Differenzierung erkennt er schliellich die
Betroffenheit von Art. 8 GRC an, da die VDS-RL eine Ver-
arbeitung personenbezogener Daten vorsieht."

Der EuGH stiitzt sich bei der Priifung der Grundrechts-
konformitit der VDS in erster Linie auf Art. 7 und 8 GRC,
Die Betroffenheit der Freiheit der Meinungsdufierung
(Art. 11 GRC) sei jedoch nicht ausgeschlossen.*

! Dabei betont der Gerichtshof die hohe Eingriffsinten-
sitdt der VDS. So kénnten »sehr genaue Schliisse auf das
Privatleben der Personen« gewonnen werden.”’ Deshalb
sei der Eingriff »von groflem Ausmafd und als besonders

' schwerwiegend anzusehen«.* Damit verbunden werde

bei Betroffenen das Gefiihl erzeugt, »dass ihr Privatleben
Gegenstand einer stindigen Uberwachung ist«,

2. Fehlen klarer und priiziser Regelungen

Fiir den EuGH fehlen »klare und priizise Regelungen
zur Tragweite des Eingriffs« in die relevanten Grund-
rechte.™ Kritisch hebt er insbesondere die Betroffenheit
{»fast der gesamten europiischen Bevolkerung« hervor,*

15 EuGH 8.4. 2014, Digital Rights Ireland & Karntner Landesregie-
rung u.a. (GK), C-293/12 & C-594/12, Rz. 69.

16 Ibidem, Rz. 34.

17 Z.B. EGMR 26.3.1987, Leander, 9.248/81, Rz. 48; 16.2.2000,
Amann, 27.798/95 = O]Z 2001, 71, Rz. 66, 70; 4.5.2000, Rotaru,
28.341/95 = OJZ 2001, 74, Rz. 43; 25.9.2001, P.G. & [.H.,
44.787/98 = OJZ 2002, 911, Rz. 59; 28.1.2003, Peck, 44.647/98
= OJZ 2004, 651; 4.12.2008, 8. & Marper (GKJ, 30.562/04 &
30.566/04 = NLMR 2008, 356 = EuGRZ 2009, 299, Rz. 67, 73.

18 EuGH 8.4.2014, Digital Rights Ireland & Karntner Landesregie-
rung i.a. (GK), C-293/12 & C-594/12, Rz. 35. Die zitierten Ent-
scheidungen sind EGMR 26.3.1987, Leander, 9.248/81, Rz. 48;
4.5.2000, Rotaru, 28.341/95, Rz. 43; 29.6.2006, Weber & Sara-
via, 54.934/00.

19 EuGH 8.4.2014, Digital Rights Ireland & Kdrntner Landesregie-
rung w.a. (GK), C-293/12 & C-594/12, Rz. 36.

20 Ibidem, Rz. 28.

21 Ibidem, Rz. 27.

22 Ibidem, Rz. 37.

23 Ibidem.

24 Ibidem, Rz. 65.

25 Ibidem, Rz. 56.
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»ohne irgendeine Differenzierung, Einschrinkung oder |
Ausnahme anhand des Ziels der Bekdmpfung schwe-

rer Straftaten« oder anhand der betroffenen Personen.

Uberdies fehlten »materiell- und verfahrensrechtliche

Voraussetzungen fiir den Zugang« zu den Daten.*” Die

Speicherdauer unterscheide nicht nach verschiedenen

Datenkategorien und sehe keine Beschrinkung auf das

absolut Notwendige vor.*®

3. Keine hinreichenden Garantien gegen Missbrauch

Die VDS-RL enthalte dariiber hinaus keine hinreichen-
den Garantien gegen Missbrauch und keine Gewihr-
leistung der Vernichtung der Daten nach Ende der Spei-
cherfrist.® Auch fehle die Uberwachung durch eine
unabhingige Stelle, wie dies von Art. 8 Abs. 3 GRC aus-
dricklich gefordert werde. ™

IV. Bewertung

1. Grundeinstellung des EuGH

Der EuGH attestiert der VDS eine hohe Eingriffsintensitiit
und priift deren Zulidssigkeit anhand des Rechts auf Ach-
tung des Privatlebens (Art. 7 GRC) und jenes auf Schutz
personenbezogener Daten (Art. 8 GRC)."* Die Grundeir}—

26 Ibidem, Rz. 57fLf

27 [Ibidem, Rz. 61ff.

28 Ibidem, Rz. 63f.

29 Ibidem, Rz. 66f.

30 1bidem, Rz. 68.

31 Der EuGH bleibt somit seiner Rsp, treu und nimmt Eingriffe
in beide Grundrechte an (so z.B. 9.11.2010, Schecke & Eifert
[GK], C-g92/09 & C-93/09 = EUGRZ 2010, 707 = NLMR 2010, 383,
Rz. 58ff). Er folgt der vom Generalanwalt Cruz Villalon in sei-
nen Schlussantrigen aufgeworfenen Abgrenzung zwischen
Art. 7 und 8 GRC nicht. Dieser schligt - vereinfacht gespro-
chen - vor, auch bei der Betroffenheit personenbezogener
Daten das Recht auf Achtung des Privatlebens vordergriindig
anzuwenden, sofern ein Bezug zum Privatleben als Schwelle
tiberschritten werde (Rz. 64ff). Die hL geht hingegen einen
anderen Weg und sieht vielmehr stets Art, 8 GRC als lex spe-
cialis zu Art. 7 GRC an, so z.B. Bernsdorff, Art. 8 GRC, in Mey-
er (Hrsg.), Charta der Grundrechte der Europiischen Union?
(2011) Rz, 13; Kingreen, Att. 8 GRG, in Calliess/Ruffert (Hrsg.),
EUV/AEUVY (2011) Rz. 1; Streinz, Art. 8 GRC, in Streinz (Hrsg.),
EUV/AEUV?(2012) Rz. 7; dhnlich auch Folz, Art. 7 GRC, in Ved-
der/Heintschel von Heinegg (Hrsg.), Europiisches Unions-
recht (2012) Rz. 3; farass, Charta der Grundrechte der Euro-
piischen Union® (2013) Art. 8 GRC, Rz, 4; Knecht, Att. 7 GRC,
in Schwarze (Hrsg.), EU-Kommentar?® (2012} Rz, 7; Knecht,
Art, 8 GRC, in Schwarze (Hrsg.), EU-Kommentari (2012) Rz. 5.
Grundsiitzlich ist es wiinschenswert, klare Anhaltspunkte fiir
die Abgrenzung zwischen Art. 7 und 8 GRC zu bekommen.
Im Urteil des EuGH finden sich jedoch keine dahingehenden
Ausfithrungen. Auch aus bisher zum Datenschutz ergange-
nen Entscheidungen lassen sich keine Tendenzen erkennen,
die dic Meinung des Generalanwalts Cruz Villaldn stitzen,
z.B. EuGH 20.5.2003, ORF, C-465/00 u.a. = EuGRZ 2003, 232;
6.11.2003, Lindguist, C-101/01 = EuGRZ 2003, 7145 30.5.2006,
Fluggastdaten (GK), C-317/04 = EuGRZ 2006, 406; 29.1.2008,
Promusicae (GK), C-275/06 = EUGRZ 2008, 131; 12.7.2007, Sa-
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stellung des EuGH wird durch seine umfassende Kritik
klar. Er erachtet die umfassende und anlasslose Speiche-
rung der Kommunikationsdaten samtlicher EU-Biirger
auf Vorrat — und nicht nur einzelne verfahrensrechtliche
Aspekte - fiir GRC-widrig. Der Gerichtshof spricht - im
Gegensatz zu den Schlussantriigen des Generalanwalts
bzw. der Entscheidung des deutschen BVerfG tber die
VDS - in keinem einzigen Satz die grundsitzliche Zulas-
sigkeit dieser VDS aus.”* Ebenfalls findet sich im Vorla-
gebeschluss des VIGH kein dahingehendes Bekenntnis.

Die VDS wird vom EuGH mit sofortiger Wirkung fiir

ungiiltig erklért. Der Gerichtshof folgt somit dem Gene- |

ralanwalt auch hinsichtlich der Eintiumung einer Repa-
raturfrist nicht. Dieser empfiehlt einen angemessenen
Zeitraum, um die festgestellten Kritikpunkte zu bereini-
gen.® Davon findet sich im Urteil des EuGH nichts, was
die oben beschriebene Grundeinstellung gegeniiber der
VDS unterstreicht.

Wenn die Grundaussage des Generalanwalts verkiirat
noch als »Ja, aber ...« beschrieben werden kann, bedeutet
jene des EuGH wohl: »So nicht!«.

2. Inhaltder Kommunikation als Wesensgehalt des
Art. 7 GRC

Eine spannende Aussage trifft der EuGH hinsichtlich des
Wesensgehalts des Rechts auf Achtung des Privatlebens.
Die VDS sei aus dem Grund nicht geeignet, den Wesens-
gehalt von Art. 7 GRC anzutasten, »da die (VDS-RL) ... die
Kenntnisnahme des Inhalts elektronischer Kommuni-
kation als solche nicht gestattet«.

Vergleichbares spricht auch das deutsche BVerfG in
seinem Urteil zur VDS aus. Es erkennt bei einer Inhalts-
dberwachung »in besonderem Mafle das Risiko«, »dass
der absolut geschiitzte Kernbereich privater Lebens-
gestaltung betroffen wird«.3s Ahnlich sieht auch Wal-
ter Berka den »Kernbereich grundrechtlicher Privatheit«
als verletzt an, »wenn der Einzelne als Individuum einer
totalen, ausweglosen staatlichen Uberwachung ausge-
setzt« ist.3®

takunnan Markkinapdrsst und Satamedia, C-73/07 = EuGRZ
2009, 23; 24.11.2011, Scarlet Extended, C-70/10; 24.11.2011,
ASNEF, C-468/10; 16.2.2012, SABAM, C-360/10; 16,10.2012,
Kommission/Osterreich (GK), C-614/10; 22.11.2012, Probst,
C-119/12.

32 5o hilt der Generalanwalt die VDS prinzipiell fiir rechtmi-
g (dazu Kapitel I1.3. sowie FN 13). Auch fiir das deutsche
BVerfG 2.3.2010, 1 BVvR 256/08, 1 BVR 263/08, 1 BvR 586/08 =
ITRB 2010, 74, Rz. 213 istdie VDS »verfassungsrechtlich nicht
schlechthin verboten«.

33 Kapitel IL3.

34 EuGH 8.4.2014, Digital Rights Ireland & Kdrntner Landesregie-
rung u.a. (GK), C-293/12 & C-594/12, RZ. 39.

35 BVerfG 2.3.2010, 1 ByR 256/08, 1 BvR 263/08, 1 BvR 586/08 =
ITRB 2010, 74, Rz. 314.

36 Berka, Grundrecht auf Datenschutz im Spannungsfeld zwi-
schen Freiheit und Sicherheit, 145. Dazu weiters: »Dies wire
die Situation des Orwell'schen “1984".«
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Da eine Aufzeichnung des Inhalts der Kommunikati-
on durch die VDS nicht erfolgt, wird somit der Wesens-
gehalt des Rechts auf Achtung des Privatlebens nicht
beriihrt. Im Umkehrschluss kann die Aufzeichnung
des Inhalts simtlicher relevanter Kommunikation als
Wesensgehalt des Rechts auf Achtung des Privatlebens
angesehen werden. Somit versucht der EuGH, dem
schwammigen Begtiff des Wesensgehalts Konturen zu
verleihen.’” Eine Speicherung sdmtlicher Inhaltsdaten
wire somit ohne weitere Priifung der Verhiltnismafig-
keit eine Verletzung von Art. 7 GRC.

3. Priifungsschritte des EuGH

Die Priifungsschritte des EuGH unterscheiden sich -
zumindest von der Abfolge her - von jenen des
EGMR. So bejaht der EuGH zuerst das Vorliegen eines
Eingriffs,* um in weiterer Folge dessen Rechtfertigung
zu untersuchen, Dabei kommt anfangs der Frage des
Wesensgehalts,” dann der — dem oéffentlichen Interes-
se dienenden — Zielsetzung® und weiters der Eignung
Bedeutung zu.# Abschliefiend werden die Erforderlich-
keit und die Adiquanz gemeinsam gepriift.** In die-
sem letzten Schritt findet die tiefschiirfende Priifung
der VDS-RL statt. Der EuGH fordert in diesem Zusam-
menhang »klare und prizise Regeln« fiir die Tragweite
und Anwendung der VDS sowie ausreichende Garantien
gegen Missbrauch.® Dabei wird auf die Rsp. des EGMR
verwiesen.#

Einen Aspekt vernachlissigt der EuGH jedoch in sei-
ner strukturierten Priifung. Nach Art. 52 Abs. 1 GRC muss
jede Einschrinkung der Ausiibung der GRC zuallererst
»gesetzlich vorgesehen sein«, Dies entspricht wortgleich
den Einschrinkungsmoglichkeiten der Absitze 2 der
Art. 8 bis 11 EMRK,

Der EGMR beschrinkt sich in seiner Rsp. zur gesetz-
lichen Grundlage (insbesondere bei Eingriffen in Art. 8
EMRK) nicht auf die blof3e Existenz einer normativen
Basis, sondern fordert dariber hinaus eine Qualitat des
Rechts.’s So miisse die Rechtsgrundlage klar und ver-

37 In keinem der in FN 31 angefiihrten Kommentare zur GRC
lassen sich konlrete Anhaltspunkte finden, was als Wesens-
gehalt des Privatlebens anzusehen ist.

38 EuGH B.4.2014, Digital Rights Ireland & Kdrntner Landesregie-
rung u.a. (GK), C-293/12 & C-504/12, Rz. 32-37.

39 Ibidem, Rz. 39f, dazu Kapitel IV.2.

40 Ibidem, Rz. 31-44.

41 Ibidem, Rz. 49f,

42 TIbidem, Rz. 51ff.

43 Ibidem, Rz. 54.

44 4.5.2000, Rotaru, 28.341/95, Rz. 57-59; 1.7.2008, Liberty,
58.243/00, Rz. 62f; 4.12.2008, S. & Marper (GK), 30.562/04 &
30.566/04, Rz. 99.

45 Z.B. EGMR 21.2.1975, Golder, 4.451/70 = EuGRZ 1975, 95,
Rz. 34; 6.9.1978, Klass, 5.029/71 = EuGRZ 1979, 278, Rz. 48;
2.8.1984, Malone, 8.691/79=EuGRZ 1985, 17, Rz. 67; 24.4.1990,
Kruslin & Huvig, 11.807/85 & 11.105/84 = OJZ 1990, 564,
Rz. 27; 25.6.1997, Halford, 20.605/92 = OJZ 1998, 311, Rz 49;
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stindlich die Voraussetzungen der jeweiligen MafSnah-
men darlegen und demnach prazise Regelungen ent-
halten.** Blrger miissten vorhersehen kénnen, unter
welchen Umsténden sie von geheimen staatlichen Maf3-
nahmen betroffen sind. Dadurch soll Missbrauch ver-
hindert werden.¥” Umfassende dahingehende Leitlinien
entwickelt der EGMR zu geheimen Telefoniiberwachun-
gen und erweitert diese spiter auf Datenspeicherun-
gen. ¥t

Der EuGH zitiert zwar grundlegende Entscheidun-
gen des EGMR, dies jedoch im Prifungsschritt der
Adédquanz. Der EGMR stellt diese Rechtsprechungslini-
en aber zur gesetzlichen Grundlage auf.

Man konnte nun einwenden, der EGMR priife nie
gesetzliche Regelungen direkt, sondern nur in Zusam-
menhang mit Grundrechtseingriffen Betroffener. Beim
EuGH hingegen sei das Gesetz selbst Prifungsgegen-
stand. Dies trifft zu. Es dndert jedoch nichts daran, dass
auch der EGMR - besonders in Zusammenhang mit
geheimen Uberwachungsmalinahmen - gesetzliche
Regelungen direkt als Eingriffe wertet und eine Verlet-
zung annimmt, wenn das betroffene Gesetz die geforder-
te Qualitit vermissen lasst.®

Auch der Generalanwalt analysiert die Qualitit des
Rechts (bzw. des Gesetzes) getrennt von und vor der Ver-
hiltnismifligkeit.s

Im Unterschied dazu fordert das deutsche BVerfG in
seiner Entscheidung Gber die VDS-RL ebenfalls im Prii-

25.3.1998, Kopp, 23.224/94 = OJZ 1999, 115, Rz. 75; 30.7.1998,
Valenzuela Contreras, 27.671/95 = NLMR 1998, 146, Rz. 46;
16.2.2000, Amann, 27.798/95=0]Z 2001, 71, Rz. 56; 12.5,2000,
Khan, 35.394/97 = NLMR 2000, 99, Rz. 26; 22.10.2002, Taylor-
Sabori, 47.114/99 = NLMR 2002, 221, Rz. 18; 29.6.2006, Weber
& Saravia, 54.934/00 = NLMR 2006, 177, Rz. 84; 3.4.2007, Cop-
land, 62.617/00 = EuGRZ 2007, 415, Rz, 46.

46 Z.B. EGMR 24.4.1990, Kruslin & Huvig, 11.807/85 & 11.105/84
= OJZ 1990, 564, Rz 33; 25.3.1998, Kopp, 23.224/94 = 0]2Z
1999, 115, Rz. 57; 16.2.2000, Amann, 27.798/95 = O] Z 2001, 71,
Rz. 56..

47 Z.B. EGMR 2.8.1984, Malone, 8691/79 = EuGRZ 1985, 17,
Rz. 67; 26.3.1987, Leander, 9.248/81, Rz. 51; 24.4.1990, Krus-
lin & Huvig, 11.807/85 & 11.105/84 = OJZ 1990, 564, Rz. 30;
25.3.1998, Kopp, 23.224/94 = O] Z 1999, 115, Rz. 75; 16.2.2000,
Amann, 27.798/95 = OJZ 2001, 71, Rz. 56; 12.5.2000, Khan,
35-394/97 = NLMR 2000, 99, Rz. 26; 22,10.2002, Taylor-Sabori,
47.114/99 =NLMR 2002, 221, Rz. 18.

48 Als Beginn der Rsp. gilt EGMR 6.9.1978, Klass, 5.029/71 =
EuGRZ 1979, 278, Rz. 49, Die Erweiterung auf Datenspeiche-
rung erfolgt durch 4.5.2000, Rotaru, 28.341/95 = O]Z 2001, 73,
Rz. 57.

49 Z.B,EGMR 6.9.1978, Klass, 5.029/71 =EuGRZ 1979, 278, Rz. 41;
2.8.1984, Malone, B.691/79=EuGRZ 1985, 17, Rz. 86; 25.6.1997,
Halford, 20.605/92 = JZ 1998, 311, Rz. 64; 29.6.2006, Weber &
Saravia, 54.934/00 = NLMR 2006, 177, Rz. 76ff; 28.6.2007, As-
sociation for European Integration and Human Rights & Ekimdz-
kiev, 62.540/00, Rz. 59; 22.5.2008, [liya Stefanov, 65.755/01,
Rz. 49; 10.2.2009, fordachi, 25.198/02 = NJW 2010, 2111,
Rz. 30; 18.5.2010, Kennedy, 26.839/05, Rz. 120.

50 Schlussantrige des Generalanwalts Cruz Villalon vom
12.12.2013, Digital Rights Ireland & Kdrntner Landesregierung
u.a., C-293/12 & C-594/12, Rz. 108.
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fungsschritt der Addquanz bereichsspezifische, priizise
und normenklare Regelungen.’' Diesem Weg folgt offen-
bar auch der EuGH.

4. Verzichtauf die Beantwortung der weiteren Fragen
des VIGH

Ein Kritikpunkt - besonders aus dsterreichischer Sicht -
ist die Nicht-Beantwortung der weiteren Vorlagefragen
des VIGH. Dieser versucht durch detaillierte Fragen und
zugrundliegende Begriindungen Klarheit iiber die Ausle-
gung des Art. B GRC zu erlangen.

Indem der EuGH die VDS-RL fiir ungiltig erklirt,
nimmt er die erste mogliche Ausfahrt und verzichtet
somit auf die Beantwortung der Fragen. Diese stehen
nun weiterhin im Raum. Es bleibt abzuwarten, ob der
VFGH in einem #hnlichen Verfahren dieselben Fragen
noch einmal stellt, oder ob er dann selbst —ohne Umweg
tiber Luxemburg — Antworten findet.

5. Mehrmalige Anhingigkeit der VDS-RL

Abschliefiend driingt sich die Frage auf, warum der
EuGH nicht schon frither die VDS-RL inhaltlich gepriift
und fir ungiiltig erklidrt hat.

Schon im Jahre 2009 befasste sich der Gerichtshof mit
dieser Sekundirrechtsquelle, beschrankte sich jedoch -
der dahingehenden Klage entsprechend — auf die Wahl
der Rechtsgrundlage.’® Grundrechtliche Aspekte klam-
merte er dabei ausdriicklich aus,* obwohl diese durch-

51  BVerfG 2.3.2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 =
ITRB 2010, 74. Ahnlich auch die Entscheidung tber die On-
line-Durchsuchung BVerfG 27.2.2008, 1 BvR 370/07, 595/07 =
NJW 2008, 822 = RDA 2008, 66.

52 Dazu Kapitel IL.2. Siehe auch Britz, Europiisierung des
grundrechtlichen Datenschutzes? EuGRZ 2009, 1 (11): »Ne-
ben den Generalanwilten kinnten insbes auch die natio-
nalen Fachgerichte zum Export nationaler Datenschutz-
grundrechtsdogmatik beitragen, indem sie diese im Wege
von Vorlageverfahren nach Art. 234 EG in die Interpretation
des Gemeinschaftsgrundrechts einspeisen. ... Da das eu-
ropidische Datenschutzgrundrecht noch konturenschwach
ist, steht den Fachgerichten die Tir des Art. 234 EGYV fiir das
Grundrecht betreffende Vorlagefragen weit offen .«

53 EuGH 10.2.2009, Irland (GK), C-301/06 = EuZW 2009, 212 =
EuR 2009, 528 = BayVerwBl 2009, 394 = CR 2009, 151 = DVBI
2009, 371 = EUGRZ 2009, 17 = £ 2009, 466 = jusIT 2009, 62.

54 Ibidem, Rz. 57: »Klarzustellen ist aufSerdem, dass sich die
von Irland erhobene Klage allein auf die Wahl der Rechts-
grundlage bezieht und nicht auf eine eventuelle Verletzung
der Grundrechte als Folge von mit der Richtlinie 2006/24
verbundenen Eingriffen in das Recht auf Privatsphire.« Kri-
tisch dazu z.B. Braum, »Parallelwertungen in der Laiensphi-
re«: Der EuGH und die Vorratsdatenspeicherung, ZRP 2009,
174; Feiel, EuGH: Art. 95 EG als Rechtsgrundlage der RL zur
Vorratsdatenspeicherung ist rechtmifiig, jusIT 2009, 62; Pet-
H, EuZW 2009, 214; Simitis, Der EuGH und die Vorratsdaten-
speicherung oder die verfehlte Kehrtwende bei der Kompe-
tenzregelung, NJW 2009, 1782; Terhechte, Rechtsangleichung
zwischen Gemeinschafts- und Unionsrecht - die Richtlinie
{iber die Vorratsdatenspeicherung vor dem EuGH, EuZwW
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aus im Verfahren vorgebracht worden waren.™ Auch
wurden einzelne Bestimmungen der VDS-RL im Jahre
2012 ausgelegt.”

Dariiber hinaus stellt der EuGH insgesamt viermal
Vertragsverletzungen wegen mangelnder Umsetzung
der VDS-RL ins nationale Recht fest." Mit seiner Ent-
scheidung vom 30. Mai 2013 legt er Schweden zusitzlich
eine Geldbufie in der Héhe von € 3.000.000,~ auf.’® Zu
diesem Zeitpunkt ist das gegenstindliche VDS-Verfah-
ren schon anhéingig.

Erstmals sind nunmehrin einem entsprechenden Ver-
fahren inhaltliche Aspekte Prifungsgegenstand. Zuvor
war der EuGH stets auf formelle Fragen beschrinkt.
Trotzdem hitte der EuGH — zumindest in einem obiter
dictum —Zweifel an der Grundrechtskonformitit der VDS
anbringen kénnen.

Dabei muss jedoch der Aufwand des gegenstiandlichen
VDS-Verfahrens beachtet werden. Es wurden nicht nur
eine Reihe von Stellungnahmen eingeholt, sondern auch
den am Verfahren Beteiligten konkrete Fragen zur Beant-
wortung in der miindlichen Verhandlung tibermittelt.

Erst auf Grund der dabei erlangten Informationen war
es dem EuGH moglich, eine fundierte Meinung zu bil-
den und inhaltlich zu entscheiden. Trotzdem erscheint
es fragwiirdig, warum Schweden fiir die Nicht-Umset-
zung der VDS-RL bestraft wird, obwohl der EuGH diese
Selkundirrechtsquelle zeitgleich inhaltlich priift. Ein
blofies Zuwarten hiitte dieses Vertragsverletzungsverfah-
ren wohl von selbst beendet.

V. Konsequenzen der Entscheidung

1. Einfachgesetzliche Regelungen

Prifungsgegenstand bei Verfahren vor dem VIGH sind
die einfachgesetzlichen Regelungen der VDS. Nun
spricht der EuGH aus, dass die VDS - in der Form der
VDS-RL - mit der GRC unvereinbar ist. Allein schon des-
halb ist anzunehmen, dass der VfGH auch die innerstaat-
liche Umsetzung aufhebt. Dies gilt umso mehr, da der
Gerichtshof bereits in seinem Vorlagebeschluss Zweifel
an der Verhilltnismifligkeit der - innerstaatlichen Rege-
lungen der - VDS dufiert.™

Der 6sterreichische Gesetzgeber entschied sich ohne-
hin fiir den kiirzest moglichen Zeitraum von sechs

2009, 199. Dazu auch VISlg 19.702/2012 = EuGRZ 2013, 94 =
JBl 2013, 355, Rz. 38,

55 5o z.B. die slowakische Regierung, EuGH 10.2.2009, Irland
(GK), C-301/06, Rz. 34.

56  LEuGIH 19.4.2012, Bonnier, C-361/10 = MR-Int 2012, 29.

57 EuGH 26.11.2009, Kommission/Irland, C-202{09; 26.11.2009,
Kommission/Griechenland, C-211/09; 29.7.2010, Kommissi-
on/Osterreich, C-189/09; g4.10.2010, Kommission/Schweden,
C-185/09.

58 EuGH 30.5.2013, Kommission/Schweden, C-270/11.

59 ViSlg 19.702/2012 = EuGRZ 2013, 94 = JBl 2013, 355, Rz. 46.
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Gregor Heif3l

Monaten, deshalb bestand kein weiterer Spielraum
fiir eine verfassungskonforme Ausgestaltung. Von der
urspranglich doppelten Bindung (Unionsrecht und
nationale Grundrechte) blieb somit nur noch jene an
das Sekundaérrechtiibrig, welches schliefdlich auf Grund
seines Anwendungsvorrangs nationalen Grundrechten
vorging. Somit war es dem VfGH - vor dem Urteil des
EuGH - verwehrt, eine Priifung anhand des &sterreichi-
schen Grundrechts auf Datenschutz (§ 1t DSG) vorzu-
nehmen.®

Die VDS-RL als Sekundarrechtsquelle ist nun wegge-
fallen. Es besteht somit keine unionsrechtliche Bindung
mehr, weshalb jene an nationale Grundrechte wieder
auflebt. In diesem Zusammenhang sind in jedem Fall
das Recht auf Achtung des Privatlebens (Art. § EMRK)
sowie das Grundrecht auf Datenschutz (§ 1 DSG) ein-
schlagig.®

Dariiber hinaus zieht der VIGH auch GRC-Rechte als
Priifungsmafistab heran, sofern diese verfassungsge-
setzlich gewihrleisteten Rechten entsprechen.® Dies
trifft in jedem Fall auf Art. 7 GRC zu, das ein Art. 8 EMRK
entsprechendes Recht auf Achtung des Privatlebens ent-
hilt.®* Genau fiir dieses GRC-Recht hat der EuGH nun-
mehr klare Vorgaben in Bezug auf die VDS aufgestellt,
die somit auch vom VfGH beriicksichtigt werden miis-
sen. Somit spricht ein weiteres Argument fiir eine Aufhe-
bung der innerstaatlichen Regelungen.

Auch sieht der VFGH das Grundrecht auf Datenschutz
nach Art. 8 GRC als Priifungsmalistab an.® Vorausset-
zung zur Heranziehung der GRC-Rechte als verfassungs-
gesetzlich gewihrleistete Rechte ist der Anwendungs-
bereich und somit die Durchfiihrung des Unionsrechts
(Art. 51 GRC). Dies liegt streng genommen nach dem
Urteil des EuGH nicht mehrvor, da die VDS-RL ungiiltig
ist. Trotzdem sind die einfachgesetzlichen Regelungen
zum Zeitpunkt der Erlassung im Anwendungsbereich
des Unionsrechts ergangen, da dieses die Umsetzung
ausdriicklich fordert und Osterreich auch wegen Siu-
migkeit verurteilt wird.* Die hL sieht die Umsetzung von

60 Soauch ibidem, Rz. 36.

61 Besonders fiir letzteres Grundrecht muss ein strengerer
Mafistab der Verhiltnismifiigkeit, als er sich aus Art. 8 Abs. 2
EMRK ergibt, angelegt werden. Art. 1 Abs. 2 letzter Satz DSG
manifestiert diese Verstdrkung, da Eingriffe ausdriicklich
»jeweils nur in der gelindesten, zum Ziel fithrenden Art vor-
genommen werden« diirfen. Der Gesetzgeber erachtet es
ausdrticklich fiir notwendig, das Verhiltnismaigkeitsprin-
zip stirker zu betonen, ErlRV 1613 BlgNR 20. GP, 35. S0 auch
ViSlg 19.702/2012 = EuGRZ 2013, 94 = JBI 2013, 355, Rz. 34
zuvor schon Slg. 18.643/2008. Ubereinstimmend Ohlinger/
Eberhard, Verfassungsrecht' (2014) Rz. 8§30. Dazu umfas-
send, jedoch kritisch Jahnel, Das gelindeste Mittel des § 1
Abs. 2 letzter Satz DSG 2000im Rahmen der Grundrechtspri-
fung, in FS Berka (2013) 93.

62  Dazu die mit VISlg 19.632/2012 beginnende Rsp.

63 Dazu die Erlduterungen zu Art. 7 GRC, ABL 2007 C 303, 17.

64 ViSlg 19.702/2012=EuGRZ 2013, 94 =Bl 2013, 355, Rz. 37.

65 FBuGH 29.7.2010, Kommission/Osterreich, C-189/0g.
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Richtlinien ibereinstimmend als Durchfithrung des
Unionsrechts an.®® Dariiber hinaus zeigt sich der VIGH
bei der Beurteilung des Anwendungsbereichs grof3zii-
gig. Diesen gesteht er auch simtlichen Asylverfahren zu,
da die einschligigen nationalen Regelungen durch Uni-
onsrecht geprégt sind.”” Somit kénnen auch die Rechte
der GRC (insbesondere Art. 7 und 8) als Priifungsmal-
stabvom VfGH im gegenstindlichen Verfahren herange-
zogen werden.

2. Anwendungsvorrang

Fiir den Zeitraum bis zur Entscheidung des VIGH stellt
sich die Frage, wie mit den einfachgesetzlichen Rege-
lungen umzugehen ist. Der EuGH erkennt in der VDS-
RL einen Widerspruch zu Art. 7 und 8 GRC. Genau diese
VDS-RL wird einfachgesetzlich umgesetzt. Konsequen-
terweise stehen demnach auch die innerstaatlichen
Regelungen im Widerspruch zu den Rechten der GRC.

Der Vorrang des Unionsrechts verbietet demnach die
Anwendung der einfachgesetzlich ausgestalteten VDS,
da diese dem Unionsrecht widerspricht.®® An der unmit-
telbaren Geltung von Art. 7 und 8§ GRC besteht kein
Zweifel. Der VIGH sieht diese Rechte als verfassungsge-
setzlich gewihrleistete Rechte und daher als Prifungs-
mafistab an.® Somit verbietet der Anwendungsvor-
rang des Unionsrechts — auch schon vor der allfilligen
Aufhebung des Gesetzes durch den VEGH - den staatli-
chen Behorden, weiterhin auf gespeicherte Vorratsda-
ten zuzugreifen.”

Konsequent weitergedacht ist iiberdies fraglich, ob
die innerstaatlichen Regelungen iiber die VDS, die gar
nicht angewendet werden dirfen, iiberhaupt noch
einen tauglichen Gegenstand eines Gesetzespriifungs-
verfahrens darstellen. Das - im konkreten Normenprii-
fungsverfahren erforderliche - Kriterium der Prijudi-
zialitdt spielt jedoch im gegenstindlichen Verfahren
vor dem VEGH keine Rolle. Im abstrakten Normenprii-
fungsverfahren - das aufgrund des Antrags der Kirnt-

66 Dazu 2.B. Folz, Att. 51 GRC, in Vedder/Heintschel von Hein-
egg (Hrsg.), Europdisches Unionsrecht (2012) Rz. 5ff; Hatje,
Art. 51 GRC, in Schwarze (Hrsg.), EU-Kommentar’ (2012)
Rz. 15ff; Kingreen, Art. 51 GRC, in Calliess/Ruffert (Hrsg.),
EUV/AEUVY (2011) Rz. 8ff; Streinz/Michi, Att. 51 GRC, in
Streinz (Hrsg.), EUV/AEUV? (2012) Rz. 7if.

67 Soz.B.ViSlg19.632/2012.

68 Dazu die dem Vertrag von Lissabon angehdngte Erklirung
Nr. 17 zum Vorrang, ABL. 2008 C 115, 335. Statt vieler Herde-
gen, Europarecht™ (2012) 217ff; Schroeder, Grundkurs Euro-
parecht? (2013) 76fF; Streinz, Europarecht?® (zo12) 73[f.

69 Z.B. VISlg 19.702/2012 = EuGRZ 2013, y4 = JBI 2013, 355,
Rz. 37.

70 Damit verbunden stellt sich die Frage, ob es privaten Te-
lekommunikationsunternehmen nunmehr aufgrund des
Anwendungsvorrangs ebenfalls untersagt ist, weiterhin
Kommunikationsdaten — wie einfachgesetzlich vorgeschrie-
ben - auf Vorrat zu speichern. Dazu Lengauer, Drittwirkung
der Grundfreiheiten (2011) §1ff.
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ner Landesregierung (G 47/12) vorliegt - kann auch eine
unionsrechtswidrige, einfachgesetzliche Vorschrift auf-
gehoben werden, sofern sie nationalen Grundrechten
widerspricht.” Der Anwendungsvorrang steht somit der
inhaltlichen Priifung der einfachgesetzlichen Regelun-
gen der VDS - zumindest im abstrakten Gesetzesprii-
fungsverfahren — nicht im Wege.

VI. Folgen fiir die VDS

Schenkt man der renommierten Zeitung Die Zeit Glau-
ben, hat der EuGH die VDS »vermutlich endgtiltig« been
det.” Das vom EuGH geschniirte Korsett fiir eine zulds
sige VDS ist fduflerst eng. In der derzeitigen Form wird
es sie nicht mehr geben (kénnen). Auch erscheint es
unwahrscheinlich, sdmtliche Vorgaben des EuGH zu
erfillen und trotzdem die VDS nach dem bisherigen
Konzept zu bewahren,

Abschliefiend darf auch die politische Komponen-
te nicht unterschiitzt werden. Teile der Zivilbevolke-
rung kdmpfen seit Jahren gegen diese anlasslose Spei-
cherung simtlicher Kommunikationsdaten. Dem durch
den EuGH erzeugten Riickenwind dieser Bestrebungen
wird wohl schwer ein standhaftes legistisches Bauwerk
entgegenzusetzen sein. Falls der europiische Gesetzge-
ber dies doch versucht, ist mit weiterem Widerstand zu
rechnen.

71 Ubereinstimmend Schdffer/Kneihs, Art. 140 B-VG, in Kneihs/
Lienbacher (Hrsg.), Rill-Schiiffer-Kommentar Bundesverfas-
sungsrecht (2013) Rz. 17, 65.

72 Wefin, Die stillen Herrscher, Die Zeit 16.4.2014, 2.
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Mittlerweile spielen Datenschutz und datenschutz-
rechtliche Fragen insbesondere in der betrieblichen
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